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Datenschutz gewinnt immer gréoBere Bedeutung

Experte fiir die Sicherheit

Informationen sind Geschaftswerte. Diese Geschiftswerte
missen vor Bedrohungen geschiitzt werden, heute mehr denn
je —das ist Informationssicherheit.

Von Dirk Wegner

In Unternehmen und Organisationen mit
IT-gestiitzten Geschéftsprozessen, und das
sind heutzutage alle, gewinnen der Nach-
weis und die Aufrechterhaltung der Infor-
mationssicherheit eine immer gréRere Be-
deutung. Das Bedrohungspotenzial steigt
enorm. Die Berichterstattungen iiber Da-
tenlecks, Informationsverluste und Image-
schdden im Zusammenhang mit der Infor-
mationssicherheit nehmen weltweit und
uber alle Branchen und Unternehmens-
groflen hinweg stetig zu.
Nichtzuletztverlangen zum Beispiel die
Marisk, die Bafin, Datenschutzgesetze und
-richtlinien, Basel II, das Gesetz zur Trans-
parenzim Unternehmensbereich (Kontrag)
und der Sarbanes-Oxley Act (SOX/SOA),
dass die Unternehmensfiihrung einen do-

kumentierten Nachweis iiber den Status
und die Funktionen der Informationssi-
cherheit im operativen Bereich erbringt.
IT-Sicherheit, oder besser Informations-
sicherheit, ist nicht eine Sache der IT-Orga
oderdesIT-Sicherheitsbeauftragten. Nein -
Informationssicherheit ist Chefsache und
in unmittelbarer Verantwortung des Vor-
standes. Fiir die Konformitit mit den ge-
setzlichen Anforderungen wird ein funk-
tionierender Prozess der Informationssi-
cherheit benétigt, wie er fiir die erfolgrei-
che Umsetzung eines ISMS (Informations-
Sicherheits-Management-System) erfor-
derlichist. Esistentscheidend, dass die not-
wendigen Strukturen fiir Aufbau, Durch-
fithrung, Kontrolle und Anpassung des Si-
cherheits-Management-Prozesses geschaf-
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fen und aufrechterhalten werden. Fiir den
Nachweis der Sorgfaltspflicht der Ge-
schaftsleitung ist die Umsetzung allgemein
anerkannter Standards fiir ISMS von exi-
stenzieller Bedeutung. Die bekanntesten
und anerkanntesten Standards sind dieISO
27001 und der BSI IT-Grundschutz. Fiir die
Sparkassen ist die Umsetzung des SIZ-
Werkzeugs ,Sicherer IT-Betrieb“ mafRgeb-
lich. Fiir die Einhaltung der Informations-
sicherheit aus den Standards ist die Bestel-
lung eines IT-Sicherheitsbeauftragten
durch den Vorstand unumgénglich.

Die Aufgabe eines IT-Sicherheitsbeauf-
tragten ist die Koordination aller IT-rele-
vanten MalRnahmen eines Unternehmens.
DerIT-Sicherheitsbeauftragte mussvonder
Geschiftsleitung mit der Erstellung und
Durchsetzung der Sicherheitspolitik und
eines MaBnahmenkatalogs beauftragt und
erméchtigt werden. Er berichtet direkt an
die Geschiftsfithrung. Zu den Kompeten-
zen eines IT-Sicherheitsbeauftragten gehs-
ren unter anderem:

- Weisungsbefugnis in Sicherheitsfragen

— Zugriffsrecht auf alle sicherheitsrele-
vanten Informationen und Systeme

~ direkter Zugang zu den Mitarbeitern
aller Ebenen bei sicherheitsrelevanten
Ereignissen

~ Verantwortung fur die Erstellung und
Pflege der Sicherheitspolitik und der In-
formationssicherheitsrichtlinien

— Information aller fiir die IT-Sicherheit
verantwortlichen Personen (Sicher-
heits-Management-Team) und damit der
Leitungsebene iiber die Integration und
den Ablauf des IT-Sicherheitsprozesses
Gestaltung von Ausbildungs- und Sensi-
bilisierungsprogrammen fiir die jeweili-
gen Mitarbeiter

- Priifung der Einhaltung von IT-Sicher-
heitsmafnahmen im Betrieb.

Neben der Fahigkeit, Aufgaben zielgerich-
tet zu definieren und zu delegieren, muss
ein IT-Sicherheitsbeauftragter Spezial-
kenntnisse auf dem Gebiet der IT-Sicher-
heit mitbringen und mehrjdhrige prakti-
sche Erfahrungen auf dem Gebiet vorwei-
sen kénnen. Die Funktion des IT-Sicher-
heitsbeauftragten kann auch von externen
Sicherheitsberatern iibernommen werden.
Die GeTIK mbH, Gesellschaft fiixr Technolo-
gie, Information und Kommunikation in
Zschopau, bietet beispielsweise als Unter-
nehmen der Sparkassen-Finanzgruppe die
Dienstleistung des IT-Sicherheitsbeauf-
tragten fiir Sparkassen an.

Autor: Dirk Wegner ist zertifizierter IT-Sicher-
heitsbeauftragter bei der GeTIK GmbH.
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